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بستربرفعالوبسایت‌هایازبازدیداثردردِراکاَبرکاربرانفعالیتداده‌هایپردازشازاستفادهبادِراکاَبرتحلیلیگزارش‌های
.استاینترنتوضعیتوکاربرانمصرفالگویازتصویریدهندهارائهومی‌گرددتهیهدِراکاَبرمحتوایتوزیعشبکه

تهیهذشتهگماهیکبازهدرایراناینترنتوضعیتوایرانیکاربرانتوسطاینترنتمصرفالگویتفاوتبررسیجهتگزارشاین
گرفتهصورتتغییراتبررسیمقایسهبرایو.می‌باشدماهمهر10تاشهریور10ازگزارشایندرشدهگرفتهنظردربازه.استشده
داده‌هابنابراین.استشدهگرفتهنظردراختلالاتوقطعی‌هاشروععنوانبهمهر1تاریخاینترنت،اختلالاتازبعدوقبلشرایطدر
.می‌شوندبندیتقسیمتاریخاینازبعدداده‌هایوتاریخاینازقبلدستهدوبه

مقدمه
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سرویس

به‌دِراکاَبرخدماتی‌که‌توسط‌
.  می‌شودارائه‌آنلاینکسب‌و‌کارهای

CDNسرویس 

تحویلشبکهسرویسساده،صورتبه
راوب‌سایت‌هااطلاعاتوداده‌هامحتوا،
درخواستهنگاموکرده(cache)کش

بهسرورنزدیک‌ترینازراآن‌هااطلاعات،
اینبرعلاوه.می‌دهدتحویلنهاییکاربر

درمحافظتشاملابریامنیتامکانات
نیزراFirewallوDDOS،WAFحملاتبرابر
.می‌دهدقراروبسایت‌هامدیراناختیاردر

ابریDNSسرویس‌

ارائهرادامنهنامزیرساختخدمات
ابریDNSشبکهتوسطکه.می‌دهد
صورتبهودِراکاَبرمدیریتتحت
.استارائهحالدرجهانیشدهتوزیع

تعـاریـف
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لبهسرور‌های
وابسته‌بهزیرساخت‌هایاین‌سرویس‌و‌

رسی‌که‌تحویل‌و‌دستمی‌کنندآن‌تضمین‌
ارائه‌محتوا‌از‌نزدیک‌ترین‌نقطه‌به‌کاربران

.شود

لاگ
ازکاربرانمرورگردرخواستازایبه
برخیاینترنت،درفعالسایت‌هایوب

.می‌شوندایجادشبکهدرکلیداده‌های
داده‌هایشاملدستاینازداده‌های

سرورهایوبالانسرهالود،اوب‌سروره
DNSگزارشاینتهیه‌یبرای.می‌باشد

بستردرفعالوب‌سایت‌هایلاگ‌هایاز
.استشدهاستفادهاَبردِراک

کاربران

یکیسمتبهکهدرخواستهر
رویبرموجودوب‌سایت‌هایاز

ارایدشودارسالاینترنتبستر
بودهیکتاشناسه‌ایوآدرس

دروب‌سایتکاربرعنوانبهکه
.می‌شودگرفتهنظر

تعـاریـف
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4,913,835,372
لاگ

پردازش‌شده‌لبه‌لاگ‌هایتعداد‌
لاگ‌هایتعداد‌. می‌باشد2,120,384,442
2,793,450,930نیز‌ DNSپردازش‌شده

لاگ4,913,835,372در‌مجموع‌. می‌باشد
.پردازش‌شده‌است

462
وبسایت 10,768,459

وب‌سایتهزار‌32سایت‌از‌وب462کاربر
در‌این‌مطالعه‌مورد‌دِراکاَبرفعال‌در‌

‌هاوبسایتاین‌. گرفته‌اندبررسی‌قرار‌
ا‌دارای‌بالاترین‌ترافیک،‌درخواست‌و‌ی

شاخص‌هایکاربر‌یکتا‌از‌میانگین‌
.بوده‌انددِراکاَبر

یکتا‌بازدید‌کنندگانتعداد‌
منظور‌از‌. می‌باشد10,768,459

IPبازدیدکننده‌یکتا،‌آدرس‌
فردی‌هست‌که‌حداقل‌منحصربه

ال‌فعوب‌سایت‌هاییک‌بار‌از‌یکی‌از‌
.  اشدبازدید‌کرده‌باَبردِراکبر‌بستر‌
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رنتتحلیل اختلالات اینت
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کشور‌بین‌المللGatewayاز‌سه‌هر‌مرجع‌از‌هر‌یک‌زیرساخت‌هایبه‌معنای‌دسترس‌پذیر‌نبودن‌تعریف‌قطعی
.باهم‌استهمزمان‌

کشور‌بین‌المللGatewayاز‌سه‌هر‌مرجع‌از‌هر‌یک‌زیرساخت‌هایبه‌معنای‌دسترس‌پذیر‌نبودن‌تعریف‌اختلال
.باهم‌استهمزمان‌

نهایی‌سرویس‌مورد‌آدرس‌هایکردن‌blacklistکه‌مدیران‌شبکه‌با‌می‌شودبه‌روشی‌گفته‌یرتعریف‌قطع‌ارتباط‌در‌مس
.ی‌کنندمنظر‌برای‌امکان‌ارسال‌بسته‌از‌کاربران‌در‌شبکه‌خود‌به‌مقاصد‌مربوطه‌اختلال‌ایجاد‌

رنتتحلیل اختلالات اینت

6

ین‌،‌وضعیت‌برقراری‌ارتباط‌ب( گزارش‌اتصال،‌اختلال‌و‌قطعی‌اینترنت)اینترنت‌آپ‌تایمبرای‌ارائه‌گزارشی‌از‌وضعیت‌
.شده‌استخارجی‌رصد‌سایت‌هایپربازدید‌ترینزیرساخت‌هایبا‌کشوربین‌المللGatewayسه‌در‌دِراکاَبرپاپ‌سایت‌های

.،‌بوده‌استمی‌شوداینستاگرامو‌واتس‌اَپهایپلتفرمکه‌شامل‌متا،‌مراکز‌داده‌گوگل: شاملزیرساخت‌هااین‌

.اندمهر‌مورد‌بررسی‌قرار‌گرفته‌17مهر‌تا‌1برای‌تحلیل‌اختلالات‌اینترنت‌داده‌های‌مربوط‌در‌بازه‌

.شده‌استارائه‌دِراکاَبرآمارهای‌فوق‌بر‌اساس‌نقاط‌مانیتورینگ‌



روز12ساعتازاینستاگرامواپواتسپلتفرم
وروز۱۷مدتبهمهر،17تاریختامهر1جمعه

.اندبودهخارجدسترسازساعت۲۰

اختلالات اینترنت

1401مهر‌ 140117مهر‌1

ساعت20روز‌و‌17
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واتساپ
۴در‌این‌مدت‌واتس‌اَپپلتفرم

.دقیقه‌در‌دسترس‌بوده‌است

اینستاگرام
دقیقه‌۱۶در‌این‌مدت‌اینستاگرامپلتفرم

.دسترس‌بوده‌استدربه‌صورت‌پراکنده

رنتتحلیل اختلالات اینت

نندگانتامین‌کدر‌بعضی‌از‌واتس‌اَپپلتفرملازم‌به‌ذکر‌است‌که‌
اختلال‌اینترنت‌ثابت‌در‌دسترس‌بوده‌ولی‌این‌دسترسی‌نیز‌با

.همراه‌بوده‌است

ندگانتامین‌کنوصل‌شدن‌های‌مقطعی‌هم‌احتمالا‌به‌دلیل‌تغییر‌مسیرهای‌ایجاد‌شده‌در‌شرکت‌ارتباطات‌زیرساخت‌و‌
.اینترنت‌و‌به‌صورت‌مقطعی‌انجام‌شده‌‌است 8



از‌اختلال‌و‌دِراکاَبرتحلیل‌هایشرح‌
اخیرقطعی‌های

و‌اَپواتااسپاار‌فرفاادار‌پلتفاارمگسااترده‌باار‌روی‌دو‌اختلال‌هااای۱۴۰۱مهاار‌ماااه‌1از‌تاااریخ‌جمعااه‌
 DNSدهاایرکور‌بازنویسای‌باا‌اساتفاده‌از‌پلتفرم‌هااآغاز‌شد‌کاه‌در‌ابتادا‌بارای‌تماامی‌اینستاگرام

قطاع‌اختلال‌هااساعت‌از‌شروع‌۲۴کمتر‌از‌. صورت‌پذیرفتسرویس‌هااصلی‌این‌دامنه‌هایبرای‌
در‌تمااامیپلتفرم‌هااافااوو‌و‌همینااین‌سااایر‌پلتفرم‌هااایباارای‌دسترساای‌بااه‌TLSارتباااد‌در‌لایااه
و‌باا‌اخاتلاف‌زماانی‌ ناد‌سااعت‌اعماال‌گردیاد‌و‌در‌حاال‌حاضار‌درصاد‌قابالالمللایمسیرهای‌باین‌

ع‌خارج‌از‌دسترس‌کاربران‌ایرانی‌در‌شابکه‌هماراه‌و‌یاا‌ثابات‌باا‌روش‌قطاسرویس‌هایتوجهی‌از‌
.می‌باشنداز‌دسترس‌خارج‌المللارتباد‌مسیر‌در‌تمامی‌مسیرهای‌بین‌
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از‌اختلال‌و‌دِراکاَبرتحلیل‌هایشرح‌
اخیرقطعی‌های

مانندروش‌هاییمی‌شوداستفادهمعمولطوربهکهفیلترینگیروش‌هایایراندر
DNS Spoofingمانندامنپروتکل‌هایکردنکندیاوقطعطریقازدسترسیازخروجهمچنینو

TLSخارجدسترسازگذشتههفتهچنددرکهسرویس‌هاییمورددرمی‌رسدنظربهاما.هستند
رانکارببرایمشکلایجادعاملخودروشاینکهگرفتهقراراستفادهموردBlackHoleروششده‌اند
.استشدهنیزمقطعیصورتبهسرویس‌هاسایر
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از‌اختلال‌و‌دِراکاَبرتحلیل‌هایشرح‌
اخیرقطعی‌های

یدسترسبازگرداندنبرایکهتغییراتیباوماهمهر۱۴تاریخازگرفتهصورتمشاهداتاساسبر
ردالمللیبینوداخلیمسیرهایدرمشکلاستگرفتهصورتشدهفیلترمواردسایربه

کهشدهمشاهدهگسترده‌تریصورتبهخارجیبهداخلیوداخلیبهداخلیدادهمراکزمسیر‌های
وتندهسکشورازخارجدرآنهاسرورهایکهوبسایت‌هاییبرایقبلازبیشتراختلالایجادباعث

.استآمدهوجودبهبرعکس
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رانتحلیل رفتار کارب
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در کشورهای مختلف ابردراکاستفاده کاربران از زیر ساخت 
(دِراکاَبرفعال بر بستر وب سایت هایبراساس بازدید از )

دِراکاَبربستربروبسایت‌هایازکهایرانیغیرکاربرانتعداد
افزایشدرصد30حدودا ‌ماهمهر1تاریخازبعد،کرده‌اندبازدید
ازدبازدیبرایکههستندکسانیاغلبافراداین.استداشته

می‌کننداستفادهVPNازشدهفیلترپلتفرم‌هاییاووبسایت‌ها
ازبازدیدزماندردارداحتمالموضوعهمینبهتوجهباکه

.کرده‌انداستفادهVPNازهمایرانیوبسایت‌های
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زمان استفاده از اینترنت برای کاربران ایرانی 
،‌نشاندِراکاَبرفعال‌بر‌بستر‌وبسایت‌هایساعت‌شبانه‌روز‌از‌24در‌این‌نمودار‌الگوی‌مصرف‌کاربران‌اینترنت‌در‌فول‌

مهر‌و‌نمودار‌سمت‌ پ‌مدل‌مصرف‌کاربران‌از‌1شهریور‌تا‌10الگوی‌مصرف‌در‌تاریخ‌راستنمودار‌سمت‌. داده‌شده‌است
.می‌دهدمهر‌را‌نشان‌10مهر‌تا‌2تاریخ‌

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23

یرانیزمان‌استفاده‌از‌اینترنت‌برای‌کاربران‌ا
بعد از اختلال اینترنت

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23

زمان‌استفاده‌از‌اینترنت‌برای‌کاربران‌ایرانی
قبل از اختلال اینترنت
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اختلاف مدل الگوی مصرف

با99سالدردِراکاَبرشدهمنتشرگزارشآخریندرروزشبانهساعت24فولدراینترنتازایرانیکاربرانمصرفالگوی
هبکاربرانبیندراینترنتمصرفالگویاختلالاتشروعاز.داردمطابقتمهر1تاشهریور10تاریخازشدهمحاسبهالگوی
.می‌دهدنشانرامصرفجدیدالگوینمودارسبزمنحنیزیر،نموداردر.استکردهپیداتغییرواضحیفور

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23

نمودار‌زمانی‌استفاده‌از‌اینترنت‌برای‌کاربران‌ایرانی

unique_client-pre unique_client-post
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رایج کاربران ایرانیمرورگرهای
(دِراکاَبرفعال بر بستر وب سایت هایبر اساس بازدید از )

1لماقبتاریخدراربرانکمصرفالگویدر
دربترتیبهاَپواتسواینستاگراممهر

درودارندقرار هاردهموهفتمرتبه‌های
بهرتبه‌هااینمهر10تامهر1زمانیبازه
کاهشهجدهموبیستمرتبه‌هایبه

.کرده‌اندپیدا

مرورگر مرورگررتبه رتبه

Chrome
Google

Samsung

Chrome

Samsung

Safari

1

2

3

1

2

3

20

18

14

7

Instagram

WhatsApp

WhatsApp

Instagram

بعد از اختلال اینترنتقبل از اختلال اینترنت
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